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• 示例口径声明：本文所有参数、阈值、流程时长、识别准确率、告警样本与统计数
据均为示例口径，以项目合同与现场实测为准。
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第一章 执行摘要

本手册面向低空与无人系统的生产级智能体应用，目标是在本地/专网、离线或弱
联网场景下，实现“自然语言/语音可用、任务执行可控、过程可追溯、结果可审计”的
业务闭环。系统聚焦任务管理员、值守人员、操作员、运维工程师、安全审计人员五类

角色，通过统一任务引擎和多源感知融合机制，将复杂飞行任务与保障任务标准化、模

块化。

1.1 建设目标

• 降低门槛：将专业操作压缩为标准化文本/语音指令，提供参数校验、二次确认与
自动补全。

• 强化安全：将禁飞区、限高、限速、低电量返航、链路阈值和人工接管条件固化为
系统规则。

• 强化稳态：在任务执行中内建超时、重试、幂等、补偿、熔断机制，保障生产连续
性。

• 强化合规：全链路日志、事件签名、冷热分层归档与一键复盘，满足审计与责任追
溯要求。

1.2 关键结论

1. 六层架构（交互、任务、工具、数据、审计、运维）可覆盖低空系统生产场景的功
能与治理诉求，详见第四章。

2. 任务引擎以有限状态机为核心，覆盖“待受理、待确认、执行中、人工接管、已完
成、失败回滚”全生命周期，详见第八章。

3. 指令体系将文本与语音统一到同一语义模型，提供 30 条标准模板，显著降低误操
作概率，详见第七章。

4. 审计链以“事件编号 + 任务编号 + 责任人 + 签名摘要”为主键索引，支持按任
务、时间窗、设备、责任链四个维度回放，详见第十二章。
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1.3 实施建议

建议按照“试点场景验证 → 专网部署固化 → 全站推广与组织考核”三阶段推进，
先在低风险任务上线，通过验收指标达标后逐步覆盖全任务域。示例口径声明：本文所

有参数、阈值、流程时长、识别准确率、告警样本与统计数据均为示例口径，以项目合

同与现场实测为准。

瀚铄智擎科技有限公司 受控分发



第二章 适用范围与边界

2.1 适用范围

本手册适用于以下部署与业务边界：

• 部署形态：本地机房、专网云边协同节点、离线或弱联网边缘站点。
• 平台类型：多旋翼无人机、固定翼巡检平台、地面控制站、任务调度中心。
• 业务类型：巡检巡查、应急投送、设施监测、日常值守、安全演练。
• 数据范围：文本指令、语音指令、图像帧、视频流、遥测时序、告警事件。

2.2 边界与限制

2.2.1 管理边界

系统作为智能辅助与执行编排平台，不替代监管机构审批，不替代飞行员执照管理，

不替代项目方安全责任主体。凡涉及空域申请、临时航线审批、跨域协同，必须由责任

人按法定流程办理。

2.2.2 技术边界

• 在 GNSS严重失锁、磁干扰超阈值、链路连续中断场景下，系统仅保留最低安全动
作，不保证任务连续完成。

• 在超过设备额定风速/降雨/温度范围时，系统强制进入任务冻结或返航策略。
• 在未接入合规审计服务时，任务仅可在“测试模式”运行，不允许生产签核。

2.2.3 合规边界

1. 不提供违法违规飞行建议；不提供规避监管的参数组合。
2. 不存储涉密坐标和敏感单位识别标签；必要时采用脱敏或网格化表达。
3. 人工最终控制权不可被禁用；任何自动动作均可被人工接管覆盖。
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2.3 范围判定矩阵

表 2.1: 适用范围与排除项判定矩阵

维度 适用项 排除项 判定责任人

网络环境 专网/本地/弱联网 仅公网且无隔离

域

平台运维负责人

任务类型 巡检、监测、值守、

演练

未审批的高风险

飞行任务

任务管理员

数据处理 结构化日志与脱敏

影像

涉密原始坐标直

出

安全审计人员

控制方式 自动 + 人工接管
并行

纯自动且不可接

管

值守主管

审计能力 支持全链路留痕与

回放

无审计日志或可

篡改

合规负责人

2.4 前置假设与输入条件

在部署实施前，项目应明确：空域审批流程、任务等级划分、责任链授权名单、设

备资产台账、应急预案归档位置、历史故障与告警样本。缺失上述输入时，应先完成治

理准备，再进入生产部署。示例口径声明：本文所有参数、阈值、流程时长、识别准确

率、告警样本与统计数据均为示例口径，以项目合同与现场实测为准。
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第三章 术语、角色与职责

3.1 术语定义

表 3.1: 关键术语定义

术语 定义

智能体（Agent） 具备指令理解、策略编排、工具调用与结果反馈能力

的软件执行体。

任务单（Mission） 任务管理员发起并审批的可执行作业实体，含目标、
约束、时窗、责任链。

指令事件（Com-
mand Event）

任一文本/语音指令进入系统后形成的标准化事件记
录。

遥测（Telemetry） 飞行器姿态、位置、电量、链路质量、载荷状态等时
序数据。

人工接管（Man-
ual Override）

人工操作员对自动执行链的中断、替换或手动控制。

补偿动作（Com-
pensation）

任务子步骤失败后由引擎触发的回滚或修复动作集

合。

审 计 链 （Audit
Chain）

由事件哈希、时间戳、责任签名组成的可核验证据序

列。

热温冷归档 依据访问频度与保存要求将日志分层存储到热、温、

冷介质。
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3.2 角色划分与权限

表 3.2: 角色权限矩阵（生产最小授权）

角色 任务创建 指令下发 参数变更 审计查询

任务管理员 是（审批后

生效）

否 是（需复核） 是

值守人员 否 是（受控） 否 否

操作员 否 是（现场） 否 否

运维工程师 否 否 是（变更单） 是（运维域）

安全审计人

员

否 否 否 是（全域只

读）

3.3 RACI 职责矩阵

表 3.3: 关键流程 RACI 责任分配

流程 任 务 管

理员

值 守 人

员

操作员 运 维 工

程师

安 全 审

计

任务审批发布 A/R C I I C

任务执行值守 C A/R R I I

异常处置决策 A R R C C

版本升级回滚 C I I A/R C

审计报告出具 C I I C A/R

3.4 职责红线

1. 未经审批不得发布生产任务。
2. 未经双人复核不得更改安全阈值。
3. 接管日志不得删除，不得离线导出未脱敏数据。
4. 任何角色不得绕过告警确认流程直接恢复高风险任务。

3.5 岗位能力要求

岗位能力基线包含三类：业务能力（任务理解、SOP 执行）、技术能力（参数识别、
故障处置）、合规能力（责任链签署、证据固定）。培训与考核要求见第十六章。

瀚铄智擎科技有限公司 受控分发



第四章 系统总体架构

4.1 架构目标与原则

系统总体架构遵循“业务可落地、安全可证明、运维可持续”的三原则：

1. 任务导向：所有能力围绕任务生命周期展开，避免工具孤岛。
2. 安全优先：先判定风险与边界，再执行动作。
3. 可审计：关键决策点必须留痕，形成可复盘证据链。

4.2 六层架构模型

交互层：文本/语音指令解析、会话管理、多角色终端

任务层：任务编排、状态机、重试与补偿、人工接管协调

工具层：航线规划、风险评估、设备控制、告警推送

数据层：任务数据、遥测时序、媒体索引、特征存储

审计层：日志签名、证据链、热温冷归档、一键复盘

运维层：监控告警、容量管理、发布回滚、资产台账

图 4.1: 低空系统智能体六层架构示意

图4.1给出了本系统的标准分层：
• 交互层：统一承载文本/语音输入、参数补全、冲突提示与确认。
• 任务层：维护任务状态机，执行排程、重试、补偿、熔断、接管。
• 工具层：封装航线规划、风险评估、设备控制、地图服务、消息通知。
• 数据层：承载任务主数据、时序遥测、媒体索引、配置与特征仓。
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• 审计层：记录命令、审批、执行、异常、接管、回滚等全链路证据。
• 运维层：提供监控告警、发布管理、容量治理、故障响应与资产管理。

4.3 核心组件与职责

表 4.1: 核心组件职责与部署建议

组件 主要职责 高可用策略 部署建议

会话网关 接收文本/语音，完成鉴权、
限流、会话上下文维护

双实例 + 健康探
测

边缘站点

任务编排器 执行状态机、依赖编排、补

偿与回滚

主备 + WAL 持
久化

中心专网

规则引擎 评估禁飞区、限高限速、链

路阈值与接管规则

无状态多副本 中心专网

设备适配器 对接飞控、载荷、通信链路

协议

按机型分片部署 边缘站点

审计服务 事件签名、归档分层、证据

检索

分区副本 + 冷备
份

中心专网

运维中心 指标采集、告警收敛、工单

联动、变更发布

多可用区容灾 中心专网

4.4 数据流与控制流

值守终端 智能体服务 任务执行引擎

无人平台/载荷数据与审计中心

文本/语音指令 结构化任务

控制命令遥测/视频流执行事件会话与确认

审计报告/复盘

图 4.2: 指令-执行-审计数据流示意

如图4.2所示，系统采用“控制闭环 + 审计并行”的双通道模式：
• 控制闭环：值守终端 → 智能体服务 → 任务引擎 → 无人平台 → 反馈数据。
• 审计并行：会话、参数、审批、执行、异常、接管事件同步写入审计中心。

瀚铄智擎科技有限公司 受控分发
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4.5 安全架构

4.5.1 安全控制面

安全控制面在任务执行前后均生效，覆盖禁飞区、限高、限速、低电量返航、链路

阈值、人工接管条件六大控制项。任一控制项触发红线时，任务引擎进入“人工接管”

或“失败回滚”状态。

4.5.2 权限与审批链

关键操作采用双人复核和最小权限策略，审批链必须包含“发起人、复核人、值守

确认人”三个角色，缺任一角色即阻断任务发布。

4.6 高可用与故障隔离

• 计算域隔离：交互、编排、审计、监控服务分域部署，避免级联故障。
• 数据域隔离：任务主库与审计库分离，互为只读索引，防止误删影响取证。
• 限流与熔断：上游异常流量触发限流，外设失效触发熔断并降级到安全策略。

4.7 章节小结

本章给出的六层架构是后续部署、接口、SOP 与审计设计的统一基础。实现时应
优先落地任务层与审计层，再逐步扩展交互能力，避免“前端先行、底层失配”的工程

风险。示例口径声明：本文所有参数、阈值、流程时长、识别准确率、告警样本与统计

数据均为示例口径，以项目合同与现场实测为准。

瀚铄智擎科技有限公司 受控分发



第五章 部署拓扑与环境准备

5.1 部署拓扑

中心专网区：调度与审计集群

边缘站点 A：本地控制与缓存 边缘站点 B：本地控制与缓存

无人平台集群 A 无人平台集群 B

专线/卫星备链 专线/卫星备链

遥测/控制链路 遥测/控制链路
跨站协同（审批后）

图 5.1: 本地/专网部署拓扑示意

图5.1展示推荐的“中心专网区 +边缘站点”结构。中心区承载任务调度、审计、运
维；边缘站点承载实时控制与数据缓存。在弱联网条件下，边缘站点可短时自治，链路

恢复后执行增量对账。

10
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5.2 环境准备基线

5.2.1 硬件与网络基线

表 5.1: 部署环境准备基线

类别 基线要求 验收方法 责任角色

中心服务器 16C/64G/2TB SSD 起
步，支持 RAID1

压测与磁盘一致性检

查

运维工程师

边缘节点 8C/32G/1TB SSD，双
网口冗余

边缘压测与链路切换

演练

运维工程师

网络专线 时延 < 50ms，抖动 <

10ms，丢包 < 0.5%
72 小时连续监测 网络管理员

时钟同步 NTP/PTP 双源，偏差
< 50ms

时间对齐比对脚本 运维工程师

日志存储 热温冷分层，保留策略

可配置

归档抽检 + 恢复演练 安全审计人

员

5.2.2 软件与依赖基线

建议采用容器化部署，将核心服务分为编排、规则、数据、审计、监控五类命名空

间。部署前需完成镜像签名校验、依赖清单锁定、漏洞扫描与离线包校验。

5.3 部署步骤（生产建议）

1. 站点勘察：确认电源、机柜、网络、时钟源与安全域隔离。
2. 环境初始化：安装基础运行时、配置镜像仓、下发证书。
3. 核心组件安装：按“数据层 → 任务层 → 交互层 → 审计层 → 运维层”顺序部署。
4. 联调验证：完成接口连通、指令闭环、告警闭环、审计闭环。
5. 灰度上线：先挂载低风险任务，观察 7 天后再扩大范围。

5.4 上线前检查清单（清单 1）

瀚铄智擎科技有限公司 受控分发
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表 5.2: 上线前检查清单

序

号

检查项 标准 证据 结果

1 环境基线核对完成 与表5.1一致 基线报告

2 安全阈值已双人复核 审批单齐全 审批记录

3 告警通道联通 邮 件/短
信/值守屏可
达

告警演练截

图

4 审计归档策略生效 热温冷路径

可用

抽检日志

5 回滚预案演练通过 RTO/RPO
满足目标

演练报告

5.5 章节小结

部署章节强调“先治理、后上线；先灰度、后放量”。在低空系统中，部署风险本

质上是控制链和责任链风险，必须通过基线、清单和演练闭环管理。示例口径声明：本

文所有参数、阈值、流程时长、识别准确率、告警样本与统计数据均为示例口径，以项

目合同与现场实测为准。

瀚铄智擎科技有限公司 受控分发



第六章 数据模型与接口规范

6.1 设计原则

数据与接口规范遵循“强约束、可追踪、可演进”原则：

• 强约束：关键字段类型固定，枚举值受控，避免上游随意扩展。
• 可追踪：所有接口请求必须携带请求 ID、任务 ID、操作者 ID、时间戳。
• 可演进：通过版本字段与向后兼容策略实现平滑升级。

6.2 核心实体模型

表 6.1: 核心实体与关系

实体 主键 关键关系 保留周期

mission_task task_id 1:N command_event,
1:N audit_event

2 年

command_event event_id N:1 mission_task 2 年

audit_event audit_id N:1 mission_task, N:1
command_event

5 年

telemetry_point point_id N:1 mission_task 180 天（温
层）

media_index media_id N:1 mission_task 1年（冷层）

6.3 SQL 表结构（示例）

6.3.1 mission_task

Listing 6.1: mission_task 表结构
1 CREATE TABLE mission_task (
2 task_id VARCHAR(64) PRIMARY KEY,
3 task_name VARCHAR(128) NOT NULL,
4 task_type VARCHAR(32) NOT NULL,

13
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5 status VARCHAR(24) NOT NULL,
6 priority INTEGER NOT NULL DEFAULT 3,
7 created_by VARCHAR(64) NOT NULL,
8 approved_by VARCHAR(64),
9 planned_start_at TIMESTAMP NOT NULL,

10 planned_end_at TIMESTAMP NOT NULL,
11 geofence_id VARCHAR(64),
12 max_altitude_m NUMERIC(8,2) NOT NULL,
13 max_speed_ms NUMERIC(8,2) NOT NULL,
14 payload_profile JSONB ,
15 idempotency_key VARCHAR(96) UNIQUE NOT NULL,
16 created_at TIMESTAMP NOT NULL,
17 updated_at TIMESTAMP NOT NULL
18 );
19 CREATE INDEX idx_mission_task_status ON mission_task(status);
20 CREATE INDEX idx_mission_task_time ON mission_task(planned_start_at ,

planned_end_at);

6.3.2 command_event

Listing 6.2: command_event 表结构
1 CREATE TABLE command_event (
2 event_id VARCHAR(64) PRIMARY KEY,
3 task_id VARCHAR(64) NOT NULL,
4 command_type VARCHAR(32) NOT NULL,
5 command_channel VARCHAR(16) NOT NULL,
6 raw_text VARCHAR(1024),
7 parsed_intent JSONB NOT NULL,
8 operator_id VARCHAR(64) NOT NULL,
9 confirm_required BOOLEAN NOT NULL DEFAULT TRUE,

10 confirm_result VARCHAR(16),
11 execute_result VARCHAR(16),
12 error_code VARCHAR(32),
13 retry_count INTEGER NOT NULL DEFAULT 0,
14 idempotency_key VARCHAR(96) NOT NULL,
15 occurred_at TIMESTAMP NOT NULL,
16 FOREIGN KEY (task_id) REFERENCES mission_task(task_id)
17 );
18 CREATE INDEX idx_command_event_task ON command_event(task_id ,

occurred_at);

瀚铄智擎科技有限公司 受控分发
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19 CREATE INDEX idx_command_event_idempotency ON command_event(
idempotency_key);

6.3.3 audit_event

Listing 6.3: audit_event 表结构
1 CREATE TABLE audit_event (
2 audit_id VARCHAR(64) PRIMARY KEY,
3 task_id VARCHAR(64) NOT NULL,
4 related_event_id VARCHAR(64),
5 actor_role VARCHAR(32) NOT NULL,
6 actor_id VARCHAR(64) NOT NULL,
7 action VARCHAR(64) NOT NULL,
8 action_result VARCHAR(16) NOT NULL,
9 risk_level VARCHAR(16) NOT NULL,

10 signature_digest VARCHAR(128) NOT NULL,
11 trace_id VARCHAR(64) NOT NULL,
12 archive_tier VARCHAR(8) NOT NULL,
13 retention_days INTEGER NOT NULL,
14 created_at TIMESTAMP NOT NULL,
15 FOREIGN KEY (task_id) REFERENCES mission_task(task_id)
16 );
17 CREATE INDEX idx_audit_event_task ON audit_event(task_id , created_at

);
18 CREATE INDEX idx_audit_event_trace ON audit_event(trace_id);

6.4 接口契约与错误码

表 6.2: 接口通用字段约束

字段 类型 是否必填 约束说明

requestId string 是 全局唯一，建议 UUIDv7

traceId string 是 全链路追踪标识

timestamp string 是 ISO8601，UTC+8

operatorId string 是 操作者账号 ID

signature string 是 请求签名摘要

version string 是 接口版本，如 v1

瀚铄智擎科技有限公司 受控分发
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表 6.3: 标准错误码（节选）

错误码 名称 含义 处理建议

E1001 INVALID_PARAM参数非法或超范围 返回参数模

板并阻断执

行

E2002 SAFETY_BLOCKED命中禁飞/限高/限速规则 进入待确认

或接管

E3003 LINK_UNSTABLE链路质量低于阈值 降级、重试或

返航

E4004 IDEMPOTENT_HIT幂等键重复 返回历史结

果，禁止重复

执行

E5005 AUDIT_UNAVAILABLE审计服务不可用 仅允许测试

模式，不得生

产发布

6.5 JSON 接口样例

6.5.1 样例 1：任务创建

Listing 6.4: 任务创建请求
1 {
2 "requestId": "req -20260305-0001",
3 "traceId": "trace -8f9c1c",
4 "timestamp": "2026-03-05T09:10:11+08:00",
5 "version": "v1",
6 "operatorId": "mgr_001",
7 "task": {
8 "taskId": "task-LA-001",
9 "taskName": "pipeline -inspection -shift -a",

10 "taskType": "inspection",
11 "plannedStartAt": "2026-03-06T08:00:00+08:00",
12 "plannedEndAt": "2026-03-06T09:30:00+08:00",
13 "maxAltitudeM": 120,
14 "maxSpeedMs": 12,
15 "geofenceId": "gf-urban -01"
16 },
17 "idempotencyKey": "idem-task-LA-001",

瀚铄智擎科技有限公司 受控分发
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18 "signature": "sha256:6a4f..."
19 }

6.5.2 样例 2：指令下发

Listing 6.5: 指令下发请求
1 {
2 "requestId": "req -20260305-0101",
3 "traceId": "trace -8f9c1c",
4 "timestamp": "2026-03-05T09:12:00+08:00",
5 "version": "v1",
6 "operatorId": "op_007",
7 "taskId": "task-LA-001",
8 "command": {
9 "channel": "text",

10 "intent": "start_mission",
11 "args": {
12 "routeId": "route -pipeline -a3",
13 "cameraMode": "thermal",
14 "confirmLevel": "double"
15 }
16 },
17 "idempotencyKey": "idem-cmd -0101",
18 "signature": "sha256:c912..."
19 }

6.5.3 样例 3：状态查询

Listing 6.6: 任务状态查询响应
1 {
2 "requestId": "req -20260305-0202",
3 "traceId": "trace -8f9c1c",
4 "timestamp": "2026-03-05T09:15:00+08:00",
5 "taskId": "task-LA-001",
6 "status": "running",
7 "phase": "segment_3",
8 "progress": 0.46,
9 "lastEventId": "evt -9011",

10 "riskLevel": "medium",
11 "nextAction": "continue_and_monitor"

瀚铄智擎科技有限公司 受控分发



低空系统智能体应用手册（生产级） V1.0 18/62

12 }

6.5.4 样例 4：遥测上报

Listing 6.7: 遥测上报消息
1 {
2 "requestId": "tm -20260305-3399",
3 "traceId": "trace -8f9c1c",
4 "timestamp": "2026-03-05T09:15:01+08:00",
5 "taskId": "task-LA-001",
6 "vehicleId": "uav-a-17",
7 "position": {"lat": 30.65001, "lon": 104.07920, "altM": 86.4},
8 "attitude": {"roll": 0.3, "pitch": -1.1, "yaw": 213.5},
9 "battery": {"soc": 0.34, "tempC": 38.2},

10 "link": {"rssi": -76, "snr": 19.8, "loss": 0.01},
11 "payload": {"camera": "ok", "thermal": "ok"}
12 }

6.5.5 样例 5：人工接管

Listing 6.8: 人工接管请求
1 {
2 "requestId": "req -20260305-0307",
3 "traceId": "trace -8f9c1c",
4 "timestamp": "2026-03-05T09:16:20+08:00",
5 "version": "v1",
6 "operatorId": "duty_003",
7 "taskId": "task-LA-001",
8 "takeover": {
9 "reason": "link_degrade_and_wind_risk",

10 "mode": "manual_hover_then_rth",
11 "expectedDurationSec": 180,
12 "approvalTicket": "appr -20260305-77"
13 },
14 "signature": "sha256:57ba..."
15 }

6.5.6 样例 6：审计查询

瀚铄智擎科技有限公司 受控分发
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Listing 6.9: 审计查询请求
1 {
2 "requestId": "req -20260305-0409",
3 "traceId": "trace -1a09cc",
4 "timestamp": "2026-03-05T10:05:00+08:00",
5 "version": "v1",
6 "operatorId": "audit_001",
7 "query": {
8 "taskId": "task-LA-001",
9 "from": "2026-03-05T08:00:00+08:00",

10 "to": "2026-03-05T10:00:00+08:00",
11 "riskLevel": ["medium", "high"],
12 "actions": ["command_execute", "manual_takeover", "rollback"]
13 },
14 "signature": "sha256:9bb1..."
15 }

6.6 版本治理与兼容策略

接口版本采用主版本策略：当字段语义变化或安全策略变化时提升主版本；新增可

选字段保持同版本兼容。客户端在请求头中显式声明版本；服务端返回版本与弃用提

示。

6.7 章节小结

数据与接口规范是稳定生产的契约基础。表结构见代码清单6.1、6.2、6.3，接口样
例见清单6.4至6.9。示例口径声明：本文所有参数、阈值、流程时长、识别准确率、告警
样本与统计数据均为示例口径，以项目合同与现场实测为准。

瀚铄智擎科技有限公司 受控分发



第七章 指令交互体系（文本/语音）

7.1 统一指令语义模型

文本与语音输入统一映射为结构化意图对象：

Command = ⟨Intent,Args,Context, SafetyLevel,ConfirmPolicy⟩ (7.1)

其中 Intent 为动作意图，Args 为参数集合，Context 包含任务上下文，SafetyLevel 决
定安全校验强度，ConfirmPolicy 决定单次或双次确认。

7.2 指令语法定义

7.2.1 文本指令语法（简化 BNF）

Listing 7.1: 文本指令语法示例
1 <command > ::= <verb> <target > [<params >] [<time_window >] [<

confirm_level >]
2 <verb> ::= start | pause | resume | stop | return | inspect |

capture | relay
3 <target > ::= mission | route | vehicle | payload | station
4 <params > ::= key=value { key=value }
5 <time_window > ::= at=YYYY-MM-DDTHH:MM:SS+08:00
6 <confirm_level > ::= confirm=single | confirm=double

7.2.2 语音指令处理流程

语音通道采用“识别 → 置信度评估 → 语义解析 → 二次播报确认”机制，置信度
低于阈值时自动降级为文本确认模式。

20
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7.3 参数约束与确认机制

表 7.1: 关键参数约束与确认策略

参数 类型 约束 违规处理 确认级别

maxAltitudeM number 20–120（示例） 拒绝并提示合法

范围

双确认

maxSpeedMs number 1–15（示例） 自动降至安全值 单确认

rthSoc number 0.20–0.35 低于下限则阻断

发布

双确认

linkLossTh number 0.05–0.20 超限触发保守模

式

单确认

missionWindow datetime 起止必须可达 不可达时重排任

务

双确认

7.4 30 条标准指令模板

表 7.2: 标准指令模板库（文本/语音同构）

序

号

指令名称 模板（示例） 说明

1 创建任务 create mission
type=inspection area=A1

生成待审批任务单

2 提交审批 submit mission taskId=xxx 进入待确认状态

3 启动任务 start mission taskId=xxx
confirm=double

启动执行链

4 暂停任务 pause mission taskId=xxx
reason=wind

安全暂停

5 恢复任务 resume mission taskId=xxx 从断点继续

6 终止任务 stop mission taskId=xxx
reason=manual

触发收尾流程

7 返航命令 return vehicle id=uav-01
mode=safe

优先安全返航

8 悬停命令 hover vehicle id=uav-01 du-
ration=60

原地悬停

瀚铄智擎科技有限公司 受控分发
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序

号

指令名称 模板（示例） 说明

9 变更高度 set vehicle id=uav-01 alti-
tude=80

受限高策略约束

10 变更速度 set vehicle id=uav-01
speed=8

受限速策略约束

11 航线切换 switch route taskId=xxx
routeId=r2

切换备选航线

12 载荷启停 set payload camera=on
thermal=on

控制载荷状态

13 抓拍指令 capture image vehicle=uav-
01 count=3

触发拍摄

14 视频录制 record video vehicle=uav-01
mode=1080p

触发录像

15 云台控制 set gimbal yaw=20 pitch=-
10

调整云台角度

16 区域巡查 inspect area id=A1 pat-
tern=grid

生成网格巡查

17 目标复核 verify target id=T-09
method=thermal

二次识别确认

18 告警确认 ack alarm alarmId=ALM-
001

值守确认告警

19 告警升级 escalate alarm
alarmId=ALM-001
level=high

升级处置等级

20 手动接管 takeover taskId=xxx
mode=manual_hover

进入人工接管

21 释放接管 release takeover taskId=xxx 回归自动执行

22 查询状态 query status taskId=xxx 查询任务状态

23 查询遥测 query telemetry
vehicle=uav-01 last=5m

查询时序数据

24 查询审计 query audit taskId=xxx
from=t1 to=t2

拉取审计证据

25 执行回滚 rollback taskId=xxx
step=route_switch

执行补偿动作

瀚铄智擎科技有限公司 受控分发
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序

号

指令名称 模板（示例） 说明

26 重新调度 reschedule taskId=xxx
at=2026-03-
06T11:00:00+08:00

调整计划时窗

27 链路自检 selfcheck link station=edge-
a

链路诊断

28 设备自检 selfcheck vehicle id=uav-01 飞前健康检查

29 导出复盘 export replay taskId=xxx
format=pdf

导出复盘报告

30 锁定任务 lock mission taskId=xxx
reason=investigation

防止二次修改

7.5 误识别与防误操作

• 文本通道：参数缺失时不自动推断关键阈值，必须人工确认。
• 语音通道：关键词置信度低于 0.85 自动回读并要求按键确认。
• 高风险动作（返航、终止、解除限高）默认双确认并触发审计标记。

7.6 章节小结

指令体系以模板化、参数化、确认化为核心，确保非专家也能按规则执行，同时避

免高风险误操作。模板库见表7.2。示例口径声明：本文所有参数、阈值、流程时长、识
别准确率、告警样本与统计数据均为示例口径，以项目合同与现场实测为准。

瀚铄智擎科技有限公司 受控分发



第八章 任务编排与执行引擎

8.1 任务状态机

待受理 待确认 执行中

人工接管失败回滚已完成

校验通过 双确认

人工触发/规则触发
恢复自动执行

不可恢复错误完成判定

补偿成功

图 8.1: 任务执行状态机

任务生命周期固定为六态：待受理、待确认、执行中、人工接管、已完成、失败回

滚。状态机如图8.1。

表 8.1: 状态转移与触发条件

当前状态 目标状态 触发条件 审计动作

待受理 待确认 参数校验通过，资源可用 记录验参与资源

快照

待确认 执行中 审批与值守双确认完成 记录责任链签名

执行中 人工接管 链路/安全规则触发或人
工触发

记录触发源与接

管人

执行中 失败回滚 不可恢复错误或重试耗尽 记录失败码与补

偿计划

执行中 已完成 步骤全部完成且验收通过 记录完成摘要

失败回滚 已完成 补偿动作全部成功 记录回滚结果
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8.2 执行保障机制

8.2.1 重试与超时

每个任务步骤定义 ‘maxRetry‘、‘timeoutMs‘、‘backoffPolicy‘。可恢复错误按指数
退避重试；不可恢复错误直接进入失败回滚。

8.2.2 幂等机制

任务级、命令级均要求幂等键。若检测到重复请求，返回首次执行结果并拒绝再次

写入状态变更。

8.2.3 补偿机制

补偿动作采用“逆序撤销 + 最小安全动作”策略。例如航线切换失败时，优先执
行悬停、返航、链路重建，再恢复任务。

8.2.4 熔断与降级

当外部依赖连续失败达到阈值，执行引擎触发熔断并进入保守模式：暂停高风险动

作，仅保留返航、悬停、接管等安全动作。

瀚铄智擎科技有限公司 受控分发
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8.3 核心伪代码 1：任务状态推进

Algorithm 1: 任务状态推进与安全校验
输入: task, currentState, event
输出: nextState, actions
配置: stateRules, safetyRules

1 if event.type == ”param_invalid” then
2 return (” 待受理”, [”reject”, ”notify”])

3 if currentState == ” 待受理” and event.type == ”validation_ok” then
4 return (” 待确认”, [”request_approval”])

5 if currentState == ” 待确认” and event.type == ”double_confirmed” then
6 if CheckSafety(task, safetyRules) == true then
7 return (” 执行中”, [”dispatch”])

8 else
9 return (” 人工接管”, [”block”, ”notify_duty”])

10 if currentState == ” 执行中” and event.type == ”fatal_error” then
11 return (” 失败回滚”, [”run_compensation”])

12 if currentState == ” 执行中” and event.type == ”completed” then
13 return (” 已完成”, [”archive”, ”report”])

14 return (currentState, [”noop”])

瀚铄智擎科技有限公司 受控分发
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8.4 核心伪代码 2：重试、幂等与熔断

Algorithm 2: 命令执行包装器
输入: cmd, stepConfig
输出: result

1 if ExistsIdempotencyKey(cmd.idempotencyKey) then
2 return LoadHistoryResult(cmd.idempotencyKey)

3 if CircuitBreakerIsOpen(cmd.target) then
4 return Fail(”circuit_open”)

5 retry ← 0 while retry ≤ stepConfig.maxRetry do
6 result ← Execute(cmd, stepConfig.timeoutMs) if result.success then
7 SaveResult(cmd.idempotencyKey, result) return result

8 if result.error in NON_RECOVERABLE then
9 OpenCircuitIfNeeded(cmd.target) return result

10 Sleep(Backoff(retry, stepConfig.backoffPolicy)) retry ← retry + 1

11 OpenCircuitIfNeeded(cmd.target) return Fail(”retry_exhausted”)

8.5 执行编排建议

• 将任务拆分为可观测步骤，每步均需输入、输出、超时、补偿定义。
• 优先保障“可中断”和“可恢复”，避免长事务阻塞。
• 人工接管后的恢复路径必须显式审批，避免自动恢复导致二次风险。

8.6 章节小结

任务引擎是生产可控性的核心。通过状态机 + 幂等 + 重试 + 熔断 + 补偿，系统
可在复杂场景下保持稳定与可追溯。示例口径声明：本文所有参数、阈值、流程时长、

识别准确率、告警样本与统计数据均为示例口径，以项目合同与现场实测为准。

瀚铄智擎科技有限公司 受控分发



第九章 多源感知与融合机制

9.1 数据源分类

系统同时处理文本、图像、视频流、遥测时序四类数据：

• 文本：任务描述、指令上下文、人工备注。
• 图像：巡检抓拍、目标特写、缺陷证据图。
• 视频流：连续场景观测，用于动态事件识别。
• 遥测：位置、姿态、电量、链路、载荷状态等时序数据。

9.2 对齐策略

表 9.1: 多源数据对齐策略

数据源 时间粒度 对齐主键 处理策略

文本事件 秒级 traceId + event-
Time

按事件窗拼接上下文

图像帧 百毫秒级 frameTs + vehicleId 关联最近遥测点

视频流 40ms–100ms streamId +
frameIndex

抽帧 + 关键帧索引

遥测序列 10ms–1s vehicleId + sam-
pleTs

重采样与插值

9.3 融合管线

融合管线分四步：采集标准化、时间对齐、空间映射、置信度融合。对于同一目标

的多源结论，采用加权策略：

Score =
n∑

i=1

wi · qi,
n∑

i=1

wi = 1 (9.1)

其中 qi 为单源置信度，wi 为根据任务场景动态调整的权重。
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9.4 核心伪代码 3：多源融合与冲突消解

Algorithm 3: 多源观测融合
输入: textEvents, imageDetections, videoTracks, telemetrySeries
输出: fusedSituations

1 windowed ← BuildTimeWindows(textEvents, imageDetections, videoTracks,
telemetrySeries) foreach win in windowed do

2 aligned ← AlignByTimestampAndVehicle(win) candidates ←
SpatialMatch(aligned) foreach c in candidates do

3 score ← WeightedScore(c.text, c.image, c.video, c.telemetry) if
HasConflict(c) then

4 score ← ApplyConflictPenalty(score) AttachNeedHumanReview(c)

5 EmitSituation(c, score)

6 return AggregateSituations()

9.5 质量评估与数据健康

表 9.2: 感知数据质量指标

指标 目标值（示例） 采集方式 处置动作

时间戳对齐误差 P95 < 120ms 对齐日志统计 超阈值触发时钟校

验

视频有效帧率 > 24fps 流媒体监控 低于阈值降码率重

连

遥测缺失率 < 0.5% 序列完整性扫描 缺失插值并告警

多源冲突率 < 3% 融合结果审计 进入人工复核队列

9.6 章节小结

多源融合的关键在于时间与空间的一致性管理，以及冲突时的保守决策。系统默认

在冲突升高时提高人工复核比例，保证安全优先。示例口径声明：本文所有参数、阈值、

流程时长、识别准确率、告警样本与统计数据均为示例口径，以项目合同与现场实测为

准。

瀚铄智擎科技有限公司 受控分发



第十章 标准作业流程（SOP）

10.1 SOP 设计原则

SOP 采用“可执行步骤 + 责任人 + 输入输出证据”结构，避免仅文字性描述。每
一步必须可检查、可签署、可回放。

10.2 全流程分段

标准流程分为五段：任务受理、飞前准备、执行监控、任务收尾、复盘归档。

10.3 SOP 主流程（示例）

表 10.1: 标准作业流程主表

序

号

阶段 操作步骤 输入 输出 责任人

1 任务受理 创建任务单并填写目标、

时窗、区域、机型

业务需求 待审批任

务单

任务管理

员

2 任务受理 自动校验参数边界与资

源冲突

任务单 校验报告 系统

3 任务受理 审批人复核安全阈值与

风险级别

校验报告 审批意见 任务管理

员

4 任务受理 值守人员确认执行时段

与值守位

审批意见 执行确认

单

值守人员

5 飞前准备 执行设备自检（飞控、载

荷、存储、电池）

设备台账 自检结果 操作员

6 飞前准备 执行链路自检（主链、备

链、时钟同步）

网络状态 链路报告 运维工程

师

7 飞前准备 下发航线并进行仿真验

证

航线方案 仿真快照 操作员
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序

号

阶段 操作步骤 输入 输出 责任人

8 飞前准备 检查天气与空域临时限

制

外部信息 放行结论 值守人员

9 飞前准备 完成飞前简报与风险提

醒

任务资料 简报记录 任务管理

员

10 执行监控 发出启动指令并执行双

确认

执行确认

单

启动事件 值守人员

11 执行监控 实时监控遥测、电量、链

路、姿态

遥测流 监控日志 值守人员

12 执行监控 根据告警等级执行分级

处置

告警事件 处置记录 值 守/操
作员

13 执行监控 触发人工接管（如满足条

件）

风险判断 接管事件 值守人员

14 执行监控 任务步骤失败时执行补

偿动作

失败事件 补偿记录 系 统/操
作员

15 执行监控 任务完成判定并生成结

果摘要

执行日志 完成摘要 系统

16 任务收尾 执行返航落地与设备状

态复核

飞行终态 落地确认

单

操作员

17 任务收尾 上传影像与遥测，触发归

档策略

采集数据 归档事件 系统

18 任务收尾 填写任务偏差与异常说

明

执行记录 偏差报告 值守人员

19 复盘归档 生成复盘包（事件链、截

图、指标）

全量日志 复盘报告 安全审计

20 复盘归档 完成签署并归档至受控

库

复盘报告 归档单 任务管理

员

10.4 任务前检查清单（清单 2）

瀚铄智擎科技有限公司 受控分发
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表 10.2: 任务前检查清单

序

号

检查项 通过标准 证据 结果

1 任务目标明确且审批完成 审批链完整 审批记录编

号

2 航线在禁飞区外且限高合法 规则引擎通

过

规则快照

3 设备电量与电池健康达标 SOC 与

SOH 达标
自检报告

4 主备链路可用且切换成功 切换演练通

过

链路演练截

图

5 语音识别环境噪声可接受 识别准确率

达标

现场测试记

录

6 值守岗位到位 值守名单齐

全

值守签到表

10.5 任务后检查清单（清单 3）

表 10.3: 任务后检查清单

序

号

检查项 通过标准 证据 结果

1 任务结果摘要已生成 包含时长、

轨迹、告警、

偏差

任务摘要文

件

2 异常事件已闭环 有责任人与

关闭时间

异常工单

3 审计日志完整入库 完整率达标 审计查询截

图

4 影像与遥测已归档 热温冷策略

生效

归档清单

5 偏差与改进项已记录 至少 1 条改
进意见

复盘报告

瀚铄智擎科技有限公司 受控分发
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序

号

检查项 通过标准 证据 结果

6 下次任务约束已更新 参数模板已

更新版本

变更单

10.6 典型场景 SOP

10.6.1 常规巡检场景

重点控制“航线偏离、低电量、视频掉帧”三类风险。执行阶段每 30 秒校验一次
安全阈值，偏离阈值即暂停并提示接管。

10.6.2 应急响应场景

应急任务优先级高于常规任务，但仍受禁飞区和人工审批约束。系统支持 30 秒内
生成最短可行航线，并在执行中每 10 秒做一次风险重评估。

10.6.3 夜间任务场景

夜间任务要求提高识别置信度门槛，建议启用热成像载荷并降低最大速度。语音通

道必须配合口令确认，避免环境噪声误触发。

10.7 SOP 偏差管理

所有偏差按“计划偏差、执行偏差、安全偏差、审计偏差”分类。对安全偏差和审

计偏差必须在 24 小时内形成纠正与预防措施（CAPA）。

10.8 章节小结

SOP 是生产落地的主抓手。通过主流程表与任务前后清单，可将复杂操作转换为
可执行动作，显著降低人为不确定性。示例口径声明：本文所有参数、阈值、流程时长、

识别准确率、告警样本与统计数据均为示例口径，以项目合同与现场实测为准。

瀚铄智擎科技有限公司 受控分发



第十一章 异常处置与安全接管

11.1 异常分级模型

异常事件按影响范围与可恢复性分为四级：提示级、一般级、严重级、关键级。关

键级事件必须触发人工接管并进入应急流程。

表 11.1: 安全阈值与接管触发条件

控制项 阈值示例 触发条件 系统动作

禁飞区约束 0 容忍 预测轨迹进入禁飞

网格

立即阻断并悬停

限高控制 120m（示例） 高度超过阈值持续

3s
强制降高 + 告

警

限速控制 15m/s（示例） 速度超过阈值持续

2s
限速并记录偏差

低电量返航 SOC ≤ 25% 电量低于阈值且距

离超限

触发返航策略

链路质量阈值 丢包率 > 15%
持续 10s

主备链路均不稳定 进入接管/保守
模式

姿态异常 滚转角 > 35◦ 姿态不稳定持续 2s 中断任务并接管

11.2 处置流程

异常处置采用“发现 → 研判 → 执行 → 复核”四步闭环：
1. 发现：通过监控告警、规则触发、人工观察发现异常。
2. 研判：值守人员结合遥测、视频、任务状态进行分级判断。
3. 执行：按预案执行悬停、返航、接管、回滚等动作。
4. 复核：记录事件链并由安全审计人员核验处置是否合规。
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11.3 核心伪代码 4：异常分级与接管决策

Algorithm 4: 异常触发与接管策略
输入: alarmEvent, telemetry, thresholds
输出: decision

1 severity ← EvaluateSeverity(alarmEvent, telemetry) if severity == ”critical”
then

2 TriggerManualTakeover() EmitAudit(”manual_takeover”, ”required”)
return ”takeover”

3 if severity == ”high” then
4 ExecuteSafeAction(”hover_or_rth”) NotifyDutyAndOperator() return

”safe_mode”
5 if severity == ”medium” then
6 TightenLimits(thresholds) IncreaseMonitorFrequency() return ”degraded”

7 return ”observe”

11.4 人工接管责任链

人工接管必须记录触发人、确认人、执行人、恢复审批人。未完成恢复审批不得退

出接管态。接管完成后需在 2 小时内形成事件简报，在 24 小时内形成复盘报告。

11.5 应急演练检查清单（清单 4）

表 11.2: 应急演练检查清单

序

号

检查项 合格标准 证据 结果

1 接管触发链路可用 30 秒内触发
成功

演练录像

2 值守响应时长达标 60 秒内完成
研判

值守记录

3 保守动作执行正确 悬停/返航动
作无冲突

遥测回放

4 审计记录完整 事件字段无

缺失

审计查询结

果

5 演练复盘输出完成 24 小时内出
具报告

复盘文档

瀚铄智擎科技有限公司 受控分发
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11.6 章节小结

异常处置的重点不是“自动化程度”，而是“在风险场景中保留可解释且可接管的

控制权”。系统默认保守，优先保护人员与资产安全。示例口径声明：本文所有参数、阈

值、流程时长、识别准确率、告警样本与统计数据均为示例口径，以项目合同与现场实

测为准。

瀚铄智擎科技有限公司 受控分发



第十二章 合规审计与证据追溯

12.1 审计目标

审计体系目标为“可核验、可追责、可复盘”。所有关键动作必须形成不可抵赖证

据，支持按任务、人员、设备、时间窗口检索。

12.2 审计日志字段规范

表 12.1: 审计日志字段规范（核心字段）

字段 类型 必填 说明

auditId string 是 审计事件唯一标识

traceId string 是 全链路追踪 ID

taskId string 是 任务标识

actorRole string 是 角 色 （管 理 员/值 守/操
作/运维/审计）

actorId string 是 操作人账号

action string 是 动 作 类 型 （dispatch/-
takeover/rollback/...）

result string 是 success/fail

riskLevel string 是 low/medium/high/critical

signatureDigest string 是 签名摘要，防篡改

createdAt datetime 是 事件时间戳

37



低空系统智能体应用手册（生产级） V1.0 38/62

12.3 保留周期与归档分层

表 12.2: 热温冷分层归档策略

层级 数据类型 存储介质 保留周期 检索时延

热层 最近 30 天任务与
告警日志

NVMe/高性能
时序库

30 天 秒级

温层 30–180 天遥测与
操作日志

对象存储 + 索
引库

180 天 分钟级

冷层 历史审计包、复盘

报告、签名档案

低 频 对 象 存

储/离线介质
2–5 年 小时级

12.4 一键复盘机制

一键复盘按“任务快照 + 指令时序 + 关键媒体 + 告警轨迹 + 审批链”五类材料
自动组包，输出 PDF 报告与可机读 JSON 包，支持审计抽检和事故复盘。

表 12.3: 复盘包组成与来源

组件 内容说明 数据来源

任务快照 任务目标、参数、审批链、版

本号

mission_task + 审
批系统

指令时序 关键命令、执行结果、重试与

回滚记录

command_event

关键媒体 抽帧图像、告警片段、时间轴

标注

media_index + 视

频存储

告警轨迹 告警等级变化、处置动作、关

闭时刻

告警中心

责任签名 发起、审批、接管、复核签名

摘要

audit_event

12.5 合规控制点

• 日志不可直接删除，仅允许追加与归档迁移。
• 关键审计字段（签名摘要、责任人、时间戳）不可空。
• 导出复盘包必须脱敏处理敏感坐标与身份信息。

瀚铄智擎科技有限公司 受控分发
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12.6 章节小结

审计与追溯能力是生产级系统的验收门槛。无审计闭环的系统不得进入生产运行。

示例口径声明：本文所有参数、阈值、流程时长、识别准确率、告警样本与统计数据均

为示例口径，以项目合同与现场实测为准。

瀚铄智擎科技有限公司 受控分发



第十三章 性能指标与容量规划

13.1 指标体系总览

性能与容量指标用于衡量系统是否满足生产 SLA 与扩展需求。指标采集统一通过
监控中心与审计中心双来源交叉验证。

表 13.1: 验收指标定义与目标示例

指标 定义 公式 目标示例 验收方式

任 务 下 发

响 应 时 延

（P95/P99）

指令下发到引擎

确认耗时分位值

Latencyp95/p99 P95 ≤
800ms，P99
≤ 1.5s

压测+线上
抽样

任务成功率 完成任务数占总

任务数比例

Success/Total ≥ 98% 月度统计

中断恢复率 中断后可恢复任

务比例

Recovered/Interrupted≥ 95% 故障演练统

计

命令执行准确

率（文本）

文本意图解析并

正确执行比例

Correcttext/Totaltext≥ 99% 回放抽检

命令执行准确

率（语音）

语音识别 + 解析
并正确执行比例

Correctvoice/Totalvoice≥ 96% 标注集评测

人工接管触发

正确率

应触发场景中正

确触发占比

TrueTrigger/ShouldTrigger≥ 99% 场景注入测

试

告警误报率/漏
报率

错误告警与漏告

警比例

FP/(TP +

FP ),
FN/(TP +

FN)

误报 ≤ 3%，
漏报 ≤ 1%

基准集评估

审计链完整率 审计必填字段与

链路完整比例

CompleteAudit/TotalAudit≥ 99.99% 每日巡检

系 统 可 用 性

（SLA）
业务窗口可用时

长比例

Uptime/Window≥ 99.9% 月度 SLA
报告
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指标 定义 公式 目标示例 验收方式

新人上手周期 新人达到独立值

守所需时长

培训至达标天

数

≤ 10 个工作
日

培训档案核

验

培训达标率 通过考核人数占

参训人数比例

Pass/Trainee ≥ 95% 考核记录

13.2 指标采集方式

• 时延与可用性：由监控系统采集请求日志、服务健康状态与链路质量数据。
• 准确率与误漏报：由标注样本与线上抽检联合计算。
• 审计完整率：由审计巡检任务按字段完整性、哈希连续性自动校验。

13.3 容量规划方法

容量规划采用“基线负载 + 峰值冗余 + 故障冗余”模型：

Capacity = Baseline× (1 + PeakFactor + FailureReserve) (13.1)

建议峰值冗余不低于 30%，故障冗余不低于 20%，并按季度滚动评估。

表 13.2: 容量规划参数建议（示例）

资源项 估算口径 建议冗余 扩容阈值

任务编排 CPU 峰值并发任务数 ×
单任务开销

30% CPU 长期

> 70%

时序存储容量 日遥测量 × 保留天
数

25% 使用率 >

75%

媒体存储容量 日视频量 × 压缩系
数

35% 使用率 >

70%

审计索引性能 日审计事件数 × 查
询峰值

30% 查询 P95 >

3s

13.4 章节小结

指标定义、公式、采集、目标、验收方法必须成套落地，不能只给目标值。容量规

划应与业务增长同步更新。示例口径声明：本文所有参数、阈值、流程时长、识别准确

率、告警样本与统计数据均为示例口径，以项目合同与现场实测为准。

瀚铄智擎科技有限公司 受控分发



第十四章 运维监控与故障排查

14.1 监控体系

监控体系分为基础设施监控、应用监控、业务监控、审计监控四个层次，统一汇聚

到运维中心大屏与告警平台。

表 14.1: 监控指标矩阵（节选）

监控域 指标 采样周期 告警阈值示例

基础设施 CPU/内存/磁盘
使用率

30s 连续 5 分钟 >

80%

网络链路 RTT/抖动/丢包
率

10s 丢包率 > 10%持
续 30s

任务引擎 排队长度/执行
耗时/失败率

10s 失败率 > 3%

指令服务 解析时延/错误
率/幂等命中率

10s 错误率 > 1%

审计服务 写入延迟/完整
率/索引延迟

60s 完整率 < 99.99%

42



低空系统智能体应用手册（生产级） V1.0 43/62

14.2 告警分级与响应

表 14.2: 告警分级与响应时限

等级 定义 首响时限 处置要求

P1（关键） 影响飞行安全或全

站不可用

5 分钟 立即接管并启动

应急群组

P2（严重） 核心功能退化、存

在中断风险

15 分钟 降级运行并排障

P3（一般） 局部功能异常，不

影响主流程

30 分钟 工单化处理

P4（提示） 预警类事件 2 小时 趋势跟踪与优化

14.3 故障排查流程

1. 定位层次：先判断基础设施、网络、应用、业务哪一层异常。
2. 锁定范围：按站点、机型、任务类型缩小影响范围。
3. 快速止损：执行限流、熔断、回滚、接管等保守动作。
4. 根因分析：基于 traceId 串联日志与指标，定位主因与诱因。
5. 修复验证：灰度恢复后观察 30 分钟，无新增关键告警再全面恢复。

表 14.3: 常见故障与处置建议

故障现象 可能原因 处置动作 责任角色

指令下发超时 编排服务高负载

或队列阻塞

扩容编排副本，清

理积压队列

运维工程师

语音识别误判

增多

噪声上升或模型

漂移

切换文本确认，更

新语音模型

值守/算法工
程

遥测间断丢包 无线干扰或站点

链路抖动

启用备链并调整频

段

网络管理员

审计写入失败 审计存储异常或

索引堆积

切换审计备库并重

放日志

安全审计/运
维

任务频繁回滚 规则阈值配置不

合理

复核阈值并灰度验

证

任务管理员

瀚铄智擎科技有限公司 受控分发
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14.4 章节小结

运维体系应围绕“发现快、止损快、恢复稳、复盘严”构建。监控指标与告警分级

必须与 SOP、应急预案和审计流程联动。示例口径声明：本文所有参数、阈值、流程时
长、识别准确率、告警样本与统计数据均为示例口径，以项目合同与现场实测为准。

瀚铄智擎科技有限公司 受控分发



第十五章 测试验证与验收方案

15.1 测试策略

测试分为四层：单元测试、集成测试、场景测试、验收测试。验收阶段必须覆盖正

常流、异常流、接管流、回滚流。

15.2 测试环境与数据集

建议至少准备三类数据集：

• 标准样本集：用于常规指令与流程回归。
• 扰动样本集：模拟噪声、链路抖动、遥测缺失。
• 风险样本集：模拟禁飞区冲突、低电量、设备故障。

15.3 验收用例矩阵

表 15.1: 验收用例矩阵（节选）

编号 验收项 验收步骤 通过标准 证据

A01 任务创建与审批 创建任务并走完双确认

审批链

状态从待受

理到待确认

正确

审批日志

A02 指令下发时延 连续下发 1000 条标准指
令

P95/P99 达

到目标

压测报告

A03 语音指令准确率 语音样本集执行 500 条 准确率达到

目标值

评测报告

A04 低电量返航 注入低电量场景并观察

动作

触发返航且

审计完整

回放截图

A05 链路抖动降级 注入丢包与抖动场景 触发降级并

可恢复

监控曲线
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编号 验收项 验收步骤 通过标准 证据

A06 人工接管 触发关键告警后接管 30 秒内接管
成功

接管日志

A07 回滚补偿 制造步骤失败并执行补

偿

任务进入失

败回滚后收

敛

回滚报告

A08 审计查询 按任务/时间检索证据链 字段完整率

达标

审计导出包

A09 可用性验证 连续运行 30 天 SLA 达标 月报

A10 新人上手考核 新人完成标准任务演练 上手周期与

达标率达标

培训档案

15.4 交付物清单

表 15.2: 项目交付物清单

交付物 内容 验收责任人 交付阶段

部署实施报告 环境、拓扑、版本、配

置基线

运维负责人 上线前

测试验证报告 功能/性能/安全/恢复
测试结果

测试负责人 试运行后

验收报告 指标达成与问题闭环

情况

甲方负责人 正式验收

运维手册与 SOP 作业流程、监控、排障、

应急预案

值守主管 上线前

审计与复盘模板 审计抽检模板、复盘模

板、留痕规则

审计负责人 上线前

培训与考核档案 培训签到、试题、评分、

达标证明

培训负责人 验收前

15.5 签署与发布门禁

正式验收需满足以下门禁：核心指标达标、关键问题清零、应急演练通过、责任链

签署完成。未满足门禁不得转入正式生产。

瀚铄智擎科技有限公司 受控分发
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15.6 章节小结

测试与验收不是文档动作，而是生产准入机制。所有指标必须有可复现实验与可核

验证据。示例口径声明：本文所有参数、阈值、流程时长、识别准确率、告警样本与统

计数据均为示例口径，以项目合同与现场实测为准。

瀚铄智擎科技有限公司 受控分发



第十六章 培训、考核与组织保障

16.1 培训体系

培训分三级：基础上岗培训、岗位专项培训、应急专项演练。课程采用“理论 +仿
真 + 实操 + 复盘”闭环。

16.2 岗位能力模型

表 16.1: 岗位能力与培训要求

岗位 能力要求 培训时长（示

例）

考核方式

任务管理员 任务建模、审批链管

理、风险识别

24 学时 闭卷 + 案例评
审

值守人员 监控告警、接管处置、

SOP 执行
32 学时 仿真 + 实操

操作员 设备操作、链路管理、

飞后收尾

32 学时 实操考核

运维工程师 部署发布、监控排障、

回滚演练

28 学时 场景排障

安全审计人员 日志审计、证据固化、

报告出具

20 学时 审计抽检

16.3 考核机制

• 达标线：理论成绩不低于 80 分，实操评分不低于 85 分。
• 补考机制：首次未达标者 10 个工作日内补考一次。
• 复训机制：连续两次任务偏差人员纳入重点复训。
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16.4 组织保障

建议建立“项目负责人 + 任务主管 + 值守主管 + 运维主管 + 审计主管”五方协
同机制，每周召开一次运行例会，每月召开一次质量评审会。

16.5 章节小结

组织与人才是系统稳定运行的基础。培训、考核、复训必须与真实指标挂钩，形成

持续改进机制。示例口径声明：本文所有参数、阈值、流程时长、识别准确率、告警样

本与统计数据均为示例口径，以项目合同与现场实测为准。

瀚铄智擎科技有限公司 受控分发



第十七章 版本发布、升级与回滚

17.1 发布治理原则

发布遵循“先验证、后灰度、再全量”的原则。任何生产升级必须附带回滚方案和

验证清单。

17.2 版本发布流程

1. 变更评审：确认变更范围、风险等级、影响服务。
2. 预发验证：在预发环境完成回归与压力测试。
3. 灰度发布：按站点或任务类型逐步放量。
4. 全量发布：灰度稳定后推广至全量。
5. 发布复盘：记录问题、指标变化与改进项。

表 17.1: 升级与回滚策略

场景 触发条件 回滚动作 时限目标

功能异常 核心功能失败率超

阈值

回滚至上一稳定

版本

15 分钟

性能退化 P95 时延恶化 >

30%
降级新功能并回

滚策略

30 分钟

安全风险 发现高危漏洞或绕

过风控

紧急回滚 + 冻

结发布

10 分钟

数据兼容问题 新旧版本字段不兼

容

切换双写或回滚

迁移脚本

60 分钟

17.3 变更审计要求

每次发布必须记录版本号、发布人、审批人、发布时间窗、变更摘要、回滚结果。

发布审计日志纳入月度抽检。
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17.4 章节小结

发布能力是运维成熟度的直接体现。没有回滚能力的升级不允许进入生产窗口。示

例口径声明：本文所有参数、阈值、流程时长、识别准确率、告警样本与统计数据均为

示例口径，以项目合同与现场实测为准。

瀚铄智擎科技有限公司 受控分发



第十八章 实施路径与里程碑

18.1 实施阶段划分

建议采用四阶段推进：

1. 阶段 I：方案固化与基线建设（2–4 周）。
2. 阶段 II：试点部署与闭环验证（4–6 周）。
3. 阶段 III：规模推广与组织上岗（4–8 周）。
4. 阶段 IV：稳定运营与持续优化（长期）。

表 18.1: 实施里程碑计划（示例）

阶段 关键目标 主要输出 里程碑门禁

I 基线建设 完成架构、阈值、

责任链定义

实施方案、配置基线、

SOP 初版
设计评审通过

II 试点验证 完成 1–2 个场景
生产试运行

试点报告、问题清单、

优化项

指标达标率 ≥ 90%

III 规模推
广

覆盖主要任务域

与站点

全站部署报告、培训

档案

关键指标全达标

IV 稳态运

营

建立持续改进与

审计闭环

月报、审计报告、优

化路线图

SLA连续达标 3个
月

18.2 关键风险与应对

• 风险：现场条件差异导致参数模板失效。应对：按站点维护参数版本并灰度验证。
• 风险：组织协同不足导致责任链断裂。应对：建立固定例会与签署机制。
• 风险：版本迭代过快引发稳定性波动。应对：发布节奏分级管理，严格门禁。

18.3 章节小结

实施路径必须与业务节奏、组织能力和风险承受度匹配，建议先小范围闭环，再规

模化复制。示例口径声明：本文所有参数、阈值、流程时长、识别准确率、告警样本与
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统计数据均为示例口径，以项目合同与现场实测为准。
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附录 A 附录

A.1 附录 A：任务单模板

表 A.1: 任务单模板（可直接复用）

字段 填写说明

任务编号 唯一编号，例如 TASK-YYYYMMDD-XXX。

任务名称 简明描述任务目的与对象。

任务类型 巡检/监测/应急/演练。

执行区域 使用合规区域编码，不填敏感坐标。

计划起止时间 精确到分钟，注明时区。

优先级 P1/P2/P3，P1 需附加风险说明。

机型与载荷 机型编号、传感器配置、固件版本。

安全阈值 限高、限速、返航电量、链路阈值。

审批链 发起人、审批人、值守确认人。

应急预案编号 关联应急预案文档编号。

任务目标 可量化目标，如覆盖率、时效、采样点数。

验收标准 完成判定规则。

备注 其他特殊限制与说明。

A.2 附录 B：任务复盘报告模板

表 A.2: 复盘报告模板

模块 填写内容

基本信息 任务编号、执行日期、责任链、版本号。

执行摘要 总时长、任务完成率、关键告警数量。
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模块 填写内容

时序回放 关键时间点：启动、告警、接管、回滚、完成。

异常分析 异常原因、影响范围、处置动作、恢复结果。

指标结果 对照表13.1逐项填写达标情况。

审计结论 审计链完整性、签名一致性、证据可复核性。

改进项 责任人、计划完成时间、跟踪状态。

附件清单 日志包、截图、视频片段、工单记录。

A.3 附录 C：验收报告模板

表 A.3: 验收报告模板

模块 填写内容

项目概况 站点范围、设备规模、任务类型覆盖。

验收范围 功能、性能、安全、审计、运维五大域。

验收用例结果 引用表15.1逐项记录。

关键指标达成 引用表13.1填写实测值。

问题闭环 未关闭问题与风险说明。

签署意见 甲方、乙方、审计三方签署。

A.4 附录 D：指令参数字典（扩展）

表 A.4: 指令参数字典（节选）

参数名 类型 范围/枚举 说明

missionId string – 任务唯一标识

routeId string – 航线标识

vehicleId string – 无人平台标识

maxAltitudeM number 20–120 任务最大高度

maxSpeedMs number 1–15 任务最大速度

rthSoc number 0.20–0.35 低电量返航阈值

linkLossTh number 0.05–0.20 丢包阈值

瀚铄智擎科技有限公司 受控分发
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参数名 类型 范围/枚举 说明

confirmLevel enum single/double 确认策略

cameraMode enum visible/thermal/fusion载荷模式

retryPolicy enum fixed/exponential重试策略

timeoutMs integer 1000–120000 步骤超时

operatorId string – 操作者账号

approvalTicket string – 审批单号

priority integer 1/2/3 任务优先级

riskLevel enum low/medium/high/critical风险等级

A.5 附录 E：审计查询示例 SQL

Listing A.1: 按任务与时间窗查询审计事件
1 SELECT
2 audit_id ,
3 task_id ,
4 actor_role ,
5 actor_id ,
6 action ,
7 action_result ,
8 risk_level ,
9 signature_digest ,

10 created_at
11 FROM audit_event
12 WHERE task_id = 'task-LA-001'
13 AND created_at BETWEEN '2026-03-05 08:00:00' AND '2026-03-05

10:00:00'
14 ORDER BY created_at ASC;

Listing A.2: 统计关键告警与接管次数
1 SELECT
2 task_id ,
3 SUM(CASE WHEN action='manual_takeover' THEN 1 ELSE 0 END) AS

takeover_count ,
4 SUM(CASE WHEN risk_level IN ('high','critical') THEN 1 ELSE 0 END)

AS high_risk_count
5 FROM audit_event
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6 WHERE created_at >= '2026-03-01 00:00:00'
7 GROUP BY task_id
8 ORDER BY high_risk_count DESC;

A.6 附录 F：现场实施日程模板

表 A.5: 实施日程模板

周次 阶段目标 关键活动 责任人 输出物

第 1 周 启动准备 需求澄清、现场勘察、责

任链确认

项目经理 启动纪要

第 2 周 基线建设 环境部署、参数模板初版、

SOP 初稿
运 维/架
构

基线文档

第 3 周 联调验证 接口联调、任务闭环、告

警联调

技术团队 联调报告

第 4 周 试点运行 低风险任务试跑、问题收

敛

值 守/操
作

试点报告

第 5 周 规模推广 扩展场景、培训上岗、指

标观察

全体 推广报告

第 6 周 验收签署 指标验收、审计抽检、正

式签署

三方代表 验收报告

A.7 附录 G：合规提示

• 严禁将本手册用于未审批空域飞行。
• 严禁输出或传播涉密坐标、敏感单位信息。
• 任何自动化动作均以人工最终控制权为前提。
• 本文全部参数为示例口径，以项目合同与现场实测为准。

A.8 附录 H：故障登记与闭环模板
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表 A.6: 故障登记与闭环模板

字段 说明 示例 备注

事件编号 系统自动生成唯一

编号

INC-20260305-
001

不可修改

发生时间 故障首次发现时间 2026-03-05
09:16:20

UTC+8

站点/区域 受影响站点 边缘站点 A 可多选

影响范围 影响任务与设备范

围

2 个任务，3 台设
备

量化描述

严重等级 P1/P2/P3/P4 P2 按表

reftab:alarm-
grade

故障现象 现象描述 指令下发超时 简洁准确

初步原因 首次研判原因 编排队列阻塞 可后续修正

处置动作 止损与修复动作 扩容副本 + 清队
列

按时间顺序

恢复时间 业务恢复时间 2026-03-05
09:33:10

计算恢复时长

根因结论 最终根因分析 数据库连接池配

置错误

必填

改进措施 长期预防措施 增加压测门禁 必填
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字段 说明 示例 备注

责任人与复

核

责任人与复核人签

署

op_07 / au-
dit_01

双签

A.9 附录 I：语音短语标准库与纠偏策略

表 A.7: 语音短语标准库（节选）

序号 标准短语 误识别示例 纠偏策略

1 启动任务一号 启动任务医好 回读任务编号后二次

确认

2 暂停当前任务 暂停前方任务 校验上下文任务 ID

3 恢复当前任务 回复当前任务 语义歧义时强制文本

确认

4 执行返航命令 执行返航明令 关键动作双确认

5 进入人工接管 进入人工监管 关键词表强化匹配

6 解除人工接管 结束人工接管 接管释放需审批单号

7 查询任务状态 查询任务事态 回读结构化结果

8 查询链路质量 查询线路质量 词典纠错映射

瀚铄智擎科技有限公司 受控分发
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序号 标准短语 误识别示例 纠偏策略

9 启用热成像模式 起用热成像模式 同音词纠偏

10 关闭热成像模式 关闭热成像摸式 载荷参数回显

11 切换航线二号 切换航线二耗 航线编号校验

12 采集三张照片 采集三张照骗 数量词与对象词校验

13 开始视频录制 开始视频炉制 动作词白名单

14 停止视频录制 停止视频炉制 动作反向确认

15 设定最大高度八十 设定最大高读八十 参数合法性校验

16 设定最大速度八 设定最大速度吧 数值词归一化

17 开启链路自检 开起链路自检 同义词映射

18 查询审计记录 查询审计纪要 结果类别确认

19 导出复盘报告 导出复盘包告 固定短语词典

20 结束本次任务 结束本次人物 任务上下文匹配
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A.10 附录 J：验收签字页模板

表 A.8: 验收签字页模板

签署项 内容

项目名称 低空系统智能体应用部署项目

验收日期

甲方代表 姓名： 签字：

乙方代表 姓名： 签字：

审计代表 姓名： 签字：

验收结论 通过 / 限期整改 / 不通过

整改要求

备注

瀚铄智擎科技有限公司 受控分发
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